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Die Friiherkennung stellt einen
wichtigen, haufig jedoch
vernachlassigten Bestandteil
des Risikomanagements dar.

Die gef shrlichsten Risiken
erkennen wir oft zu spat

Prozesse des Risikomanagements sind in den meisten privaten und offent-
lichen Organisationen seit Langem etabliert. Dennoch gelingt es haufig nicht,
drohende Katastrophen vorherzusehen oder gar zu verhindern. Warum erkennt
man die grossten Risiken oft zu spat oder nimmt sie nicht ernst genug?

Wege zu einer besseren Friherkennung und resilienten Organisationen.

Florian Roth

isikomanagementsysteme

sind heute ein fester Bestand-

teil vieler privater und 6ffent-

licher Organisationen. Allge-

mein zielen diese Systeme
darauf ab, zukiinftige Entwicklungen ab-
zuschétzen, drohende Gefahren zu er-
kennen und gegeniiber Chancen abzu-
wigen sowie schliesslich passende
Massnahmen einzuleiten. Auch wenn sie
im Umgang mit eher alltiglichen Her-
ausforderungen sehr niitzlich sind, zei-
gen konventionelle Systeme erhebliche
Schwichen bei der Identifikation der ge-
fihrlichsten Risiken - jenen ndmlich, die
besonders gravierende Auswirkungen ha-
ben. Globale Finanzkrisen, neue Formen
des Terrorismus, Extremwetterereignisse
infolge des Klimawandels, Unfélle in
Kernkraftwerken oder Chemiebetrieben,
Cyberangriffe auf kritische Infrastruktu-
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ren - fiir die betroffenen Organisationen
sind die Folgen von Extremereignissen
nicht selten existenzbedrohend.

Die Méar von den schwarzen
Schwanen

Die Verantwortlichen versuchen sich in
solchen Situationen hiufig zu rechtfer-
tigen, es habe sich um einen sogenannten
«schwarzen Schwan» gehandelt. Der Be-
griff geht darauf zuriick, dass man in
Europa viele Jahrhunderte glaubte, alle
Schwine seien weiss. Da Australien noch
nicht erkundet war (wo schwarze Schwi-
ne hiufig vorkommen), konnten die Euro-
péer nicht wissen, dass es sich um einen
Fehlglauben handelt. Im Risikomanage-
ment hat der US-amerikanische Finanz-
mathematiker Nassim Taleb den Begriff
der schwarzen Schwine geprégt fiir ext-
reme und zugleich unvorhersehbare Er-
eignisse. So attraktiv die Schwarze-
Schwine-Erkldrung aus Sicht der Ent-

scheidungstriger sein mag, so falsch ist
sie in den meisten Féllen. Untersuchun-
gen zu 9/11, Fukushima, Hurrikan Katrina
und zahlreichen anderen Katastrophen
der vergangenen Jahre haben gezeigt,
dass Grossschadensereignissen fast im-
mer eine Vielzahl an Warnsignalen vor-
ausgehen: Sie werden jedoch nicht recht-
zeitig erkannt, falsch bewertet oder nicht
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RISIKOMANAGEMENT

in angemessene Reaktionsmassnahmen
iiberfiihrt.

Risiko ist nicht gleich Risiko

Um zu verstehen, warum die géngigen
Risikomanagementsysteme immer wie-
der versagen, ist es von zentraler Bedeu-
tung, zwischen unterschiedlichen Risiko-
typen zu unterscheiden. Denn Risiko ist
nicht gleich Risiko:

Erstens: Den ersten Risikotypus
konnte man «vertraute Risiken» nennen.
Das sind jene Gefahren, die uns regel-
missig treffen und sich zugleich nicht
iiber Nacht grundlegend verédndern.
Auch wenn man sie nicht vollkommen
eliminieren kann, kennt man ihre Ursa-
chen und kann die Auswirkungen von Ri-
siken dieses Typs in den meisten Fillen
gut abschétzen. Ein Beispiel aus meinem
Forschungsgebiet sind Lawinen, mit de-
nen sich die Schweiz recht gut arrangiert
hat. Obwohl man ihn weitgehend unter
Kontrolle hat, steht der erste Risikotypus
zumeist im Zentrum des Risikomanage-
ments.

Zweitens: Deutlich seltenerer in den
Fokus riickt hingegen ein zweiter Risiko-
typus, den ich «verdringte Risiken» be-
zeichnen mochte. Hierbei handelt es sich
zumeist um Gefahren mit sehr niedriger
Wiederkehrhdufigkeit. Da sie so selten
vorkommen, koénnen sich die meisten
Menschen nicht an ein entsprechendes
Ereignis erinnern und unterschétzen
entsprechend das Risiko. Die Wahrneh-
mungspsychologie bezeichnet eine sol-
che Fokussierung auf das Allt4gliche und
Gegenwirtige als Verfiigbarkeitsheuris-
tik. In der Schweiz sind unter anderem
Erdbeben zu dieser Kategorie zu zihlen,
mit Abstrichen auch Extremhochwasser
und Pandemien. Obwohl die Verantwort -
lichen iiber die notwendigen Informa-
tionen verfiigen (kénnen), um die Wahr-
scheinlichkeit von Ereignissen dieses
Risikotypus abzuschitzen, finden sie in
der Organisationspraxis hidufig nicht die
gebotene Aufmerksamkeit. Insbesonde-
re, wenn langfristige Gefahrenpotenziale
kurzfristigen Gewinnmoglichkeiten ge-
geniiberstehen, werden erstere nur selten
ernst genommen - trotz der existenziel -
len Risiken, die Organisationen dabei
eingehen.

Drittens: Die grosste Herausforde-
rung fiir das Risikomanagement stellen
die «dynamischen Risiken» als dritter
Typus dar. Hierbei handelt es sich um
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Prozessschritt

Feedback

Gefdhrdungen, die sich schnell verdn-
dern oder ganz neu sind. Wie auch beim
zweiten Risikotypus hilft der persénliche
Erfahrungsschatz daher nur sehr be-
grenzt, zukiinftige Ereignisse vorherzu-
sagen; zum Teil kann die Auswertung his-
torischer Daten sogar zu Fehlschliissen
fiihren. Dynamische Risiken sind stark
durch komplexe Wechselabhéngigkeiten
und nichtlineare Entwicklungen geprigt,
deshalbkoénnenbereits kleine Ungenauig-
keiten in den Prognosemodellen zu gra-
vierenden Fehleinschitzungen fiihren.
Beispiele fiir dynamische Risiken sind der
menschgemachte Klimawandel, Risiken
in Verbindung mit dem Einsatz kiinstli-
cher Intelligenz sowie generell Bedrohun-
gen aus dem Cyberraum. Warnungen zu
diesem Risikotypus werden leicht als
Angstmache abgetan, hiufig in Verbin-
dung mit dem Verweis, dass sich friithere
Warnungen schliesslich auch nicht be-
wahrheitet hétten. Dabei liegt das Ge-
fahrliche an diesen Risiken genau darin,
dass sie sich blitzartig wandeln konnen
und entsprechend die Erfahrung von ges-
tern nur wenig hilft bei der Vorbereitung
auf das, was morgen kommen mag.

Um gegeniiber den unterschiedlichen
Risikotypen gewappnet zu sein, benoti-
gen Organisationen ein Risikomanage-
ment, das proaktiv Trends und Heraus-
forderungen der Zukunft erkennt, solange
noch Zeit flir Reaktions- und Anpas-
sungsmassnahmen bleibt. Zu diesem
Zweck dienen die Instrumente der Friih-
erkennung.

Methode (Auswahl)

Horizon scanning

Weak Signal-Analyse
en
=l
Szenario-Entwicklung E
:
(=9
Causal Layered-Analyse <
Early Warning-System

Ublicherweise werden mehrere Methoden und
Instrumente miteinander kombiniert, die
gemeinsam den Fritherkennungsprozess hilden.

Friiherkennung als zentraler
Risikomanagement-Bestandteil
Die Fritherkennung stellt einen wich-
tigen, hiufig jedoch vernachlissigten
Bestandteil des Risikomanagements dar.
Thre Aufgabe besteht darin, grosse Men-
gen an Informationen aus sehr unter-
schiedlichen Quellen zu sammeln, wich-
tige Warnsignale aus dem Rauschen der
Daten herauszufiltern und mogliche Im-
plikationen aus Sicht der Organisation
abzuschitzen. Ein guter Fritherkennungs-
prozess reduziert die Komplexitit im or-
ganisationalen Umfeld auf ein handhab-
bares Mass, vermeidet zugleich aber die
Ubervereinfachung und benennt beste-
hende Unsicherheiten explizit. Dariiber
hinaus reduziert er Verzerrungen in der
Risikobeurteilung, die auf individual-
und gruppenpsychologische Dynamiken
zuriickzufiithren sind. Beispielsweise kann
eine systematische Fritherkennung so-
genannten «Groupthink-» oder «Wish-
ful thinking»-Phinomenen entgegen-
wirken und das kritische Hinterfragen
etablierter Annahmen innerhalb von Or-
ganisationen férdern. Um diesen komple-
xen Herausforderungen gerecht zu wer-
den, werden {blicherweise mehrere
Methoden und Instrumente kombiniert,
die gemeinsam den Fritherkennungspro-
zess bilden (siehe Abbildung):

Input: Das Sammeln von Informatio-
nen fiiber das strategische Umfeld ist
der erste Schritt hin zur Fritherkennung.
Ein geeigneter Ansatz fiir diesen Prozess-
schritt stellt das «Horizon Scanning»
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dar. Bei dieser Methode wird versucht,
sich abzeichnende Themen und Entwick-
lungen zu identifizieren, die mittel- bis
langfristig zu Herausforderungen fiihren
konnten. Hierzu zdhlen beispielsweise zu
erwartende technologische Innovationen
sowie soziale oder 6kologische Entwick-
lungen mit disruptivem Potenzial. Die Er-
kennung solch potenzieller Krisenherde
(aber auch Chancen) dient als Grundstein
fiir die folgenden Prozessschritte.

Analyse: Der Analyseschritt zielt auf
die Identifikation von Zusammenhéngen
und Mustern in den gewonnenen Informa-
tionen. Die Schwierigkeit dabei liegt vor
allem darin, aus dem Uberangebot an ver-
fligbaren Daten die wichtigen Informatio-
nen herauszufiltern. In den letzten Jahren
haben automatisierte Analyseverfahren
zunehmend an Bedeutung gewonnen. Je
nach Ansatz konzentrieren sich diese Ver-
fahren auf die Analyse von Makrodaten,
Ereignisdaten, Verhaltensdaten oder auch
Diskursbeitrdgen. Trotz der beachtlichen
Fortschritte solch primér quantitativer
Verfahren bleiben fiir die strategische
Fritherkennung auch qualitative Analyse-
ansitze weiterhin unentbehrlich. Eine
gingige Methode hierfiir ist die «Weak
Signal»-Analyse. Im Zentrum der Metho-
de steht die Optimierung unterschiedli-
cher, hintereinander geschalteter Filter bei
der Verarbeitung von Informationen in-
nerhalb grosser Organisationen. Um die
moglichen Auswirkungen von schwachen
Signalen auf eine Organisation abschitzen
zu koénnen, ist die konsequente Beobach-
tung deren Entwicklung iiber einen ldnge-
ren Zeitraum hinweg notwendig.

Interpretation: Dieser Prozess-
schritt zielt auf die Identifizierung von
Hintergrundvariablen und Schliisselfak-
toren durch eine vertiefte Betrachtung
der gewonnenen Informationen. Hier
kommen Methoden wie die «Causal Lay-
ered Analysis (CLA)» zum Einsatz. Die
CLA ist eine Methode zur Interpretation
von Herausforderungen oder Zukunfts-
trends unter Beriicksichtigung atypischer
Perspektiven. Ziel ist dabei vor allem,
gingige Denkmuster zu durchbrechen
und tieferliegende Krisenfaktoren aufzu-
decken.

Prospektion: Im Schritt der Prospekti-
on werden die Ergebnisse der Interpretation
als Grundlage weiterverwendet. Dies ge-
schieht in erster Linie mithilfe von Szena-
riotechniken. Nach Herman Kahn, dem
Erfinder der Szenariomethode, stellen Sze-

narien eine Serie von hypothetischen Ereig-
nissen dar, welche mogliche Entwicklungs-
richtungen in unserer Umwelt aufzeigen.
Diese moglichen Ausprigungen sollen leb-
haft, jedoch realistisch sein, und haben zum
Ziel, die kausalen Verhéiltnisse zwischen
verschiedenen Entwicklungen und Ein-
flussmoglichkeiten aufzuzeigen. In der Pra-
xis finden unzéhlige Ansétze zur Arbeit mit
Szenarien Anwendung. Von zentraler Be-
deutung fiir die Fritherkennung ist insbe-
sondere, dass die Entwicklung von Szenari-
en nicht durch Denkverbote und politische
Opportunitéten eingeschrankt wird, sodass
sie am Ende lediglich die Mehrheitsmei-
nung reflektieren. Wichtig ist daher, dass
eine Person oder eine Gruppe die Rolle des
Advocatus Diaboli beziehungsweise Red
Teams in der Szenarioentwicklung ein-
nimmt und so unbequeme Gegenpositionen
ebenfalls beriicksichtigt werden.

Output: Der Output stellt die eigentli-
che Fritherkennung im engeren Sinn dar.
Mittels einer systematischen Darstellung
der Erkenntnisse der vorhergehenden
Schritte, zum Beispiel in Form eines «early
warning dashboards» oder periodischer
Berichte, konnen relevante Entwicklungen
verfolgt werden. Bei kritischen Entwick-
lungen schlédgt das System Alarm. Die War-
nungen sind zumeist auf kurz- bis mittel-
fristige Zeitrdume ausgerichtet. Dennoch
ist die Vorhersage zukiinftiger Krisen dabei
stets nur im Sinne probabilistischer Aussa-
gen moglich. Selbst bei sehr kurzen Warn-
zeitrdumen ist mit erheblichen Unsicher-
heiten und unvermeidlichen Fehlalarmen
zu rechnen. Um eine Abnahme der
Aufmerksamkeit nach unzutreffenden
Warnungen zu vermeiden (das sogenannte
Crying-Wolf-Syndrom), ist es daher zent-
ral, das Ausmass der Unsicherheit des be-
stehenden Frithwarnsystems offen und
verstdndlich zu kommunizieren.

Implementation: In der Praxis er-
weist sich dieser letzte Schritt hdufig als
besonders schwierig, da hierbei fiir die
identifizierten Probleme praktikable so-
wie opportune Handlungsoptionen ent-
wickelt werden miissen. Dabei stehen
die aus der Fritherkennung abgeleiteten
Handlungsempfehlungen hiufig in Kon-
kurrenz zu entgegen gelagerten Interes-
sen und Notwendigkeiten (beispielsweise
Sparzwénge) sowie alternativen Themen,
die ebenfalls auf die Agenda der Entschei-
dungstriger dringen.

Feedback: Feedback-Mechanismen
sind zentral fiir die Weiterentwicklung

aller Instrumente der Risikofriiherken-
nung. Hierzu ist es zwingend notwendig,
Vorhersagen ex post mit der Realitéit abzu-
gleichen, um die Giite der Prognosen be-
werten zu konnen. Fritherkennung sollte
als langfristiger Prozess mit zahlreichen
Lernschlaufen verstanden werden, denn
nur durch eine inkrementelle Optimie-
rung lassen sich Modelle erreichen, die
auch in der Praxis von Nutzen sind.
Gelingt die Implementierung eines
umfassenden Mechanismus zur strategi-
schen Fritherkennung, lassen sich im bes-
ten Fall kritische Entwicklungen frithzei-
tig erkennen und bése Uberraschungen
vermeiden. Zugleich ist es von zentraler
Bedeutung, keine falschen Hoffnungen in
die Leistungsfihigkeit der verfiigbaren
Methoden der Risikofriiherkennung zu
setzen. Aufgrund der Komplexitét politi-
scher, sozialer, 6konomischer und 6kolo-
gischer Prozesse sind Prognosen stets mit
einem hohen Mass an Unsicherheit ver-
bunden. Aus diesem Grund sollten An-
sétze der Risikofriiherkennung nie isoliert
Anwendung finden, sondern vielmehr
durch weitere Massnahmen proaktiven
Krisenmanagements flankiert werden.

Bausteine resilienter
Organisationen

Eine sinnvolle Ergdnzung zum Aufbau ei-
nes Risikofriiherkennungsprozesses stel-
len Massnahmen zur Férderung der sys-
temischen Resilienz dar. Ziel ist hierbei
in erster Linie, im Ereignisfall die Aus-
wirkungen zu minimieren sowie den Er-
halt zentraler Systemfunktionen dauer-
haft sicherzustellen. Wichtige Bausteine
systemischer Resilienz sind vor allem die
Forderung flexibler Entscheidungspro-
zesse, der Aufbau von Redundanzen an
neuralgischen Punkten sowie eine hohe
Lernbereitschaft, verbunden mit einer
fortlaufenden Bereitschaft zur Adaption,
Reorganisation und Transformation. Auf
diese Weise konnen sich Organisationen
auch auf jene Risiken vorbereiten, die
heute noch nicht erkennbar sind. m

- DR. FLORIAN ROTH
Center for Security Studies (CSS),
ETH Zirich
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